pottorej
minuty

nagranie, ktorego nigdy nie byto.
gtos, ktorego nikt nie wypowiedziat.
twarz, ktora nie nalezy do nikogo.
obraz, ktory zakrzywia rzeczywistosc.

deep

1=

brzmi znajomo? zyjesz w tym codziennie.

Poznaj od srodka technologie, ktéra produkuje fatsz na
skale przemystowa. Naucz sie, jak jg rozpoznawad, po co

powstaje i co mozemy z nig zrobid.
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7 co to wtasciwie jest?

Deepfake to narzedzie modeli sztucznej inteligencji, ktore tworzy
fatszywe zdjecia, nagrania wideo lub dzwieki. Al potrafi ,przyklei¢” czyjas
twarz do innego ciata. Sprawic, ze ktos na filmie mowi rzeczy, ktérych nigdy
nie wypowiedziat. Wygenerowac gtos nie do odrdéznienia od prawdziwego.
Stworzyc obraz, ktory nigdy nie istniat.

To wszystko widzisz na TikToku, Instagramie, X czy grupach na komunikatorach. | staje

sie to coraz lepsze, profesjonalne, bezbtedne.

skad nazwa?

(gtebokie uczenie - sposdb, w jaki uczy sie Al)
(cos fatszywego). Termin powstat w 2017 roku.

9 lat pdzniej Al doszto prawie do perfekcji.

photoshop - kiedys$
Woycinanie i sklejanie fragmentéw Tworzy nowe tresci od zera - piksel
istniejgcych zdjed. Nienaturalne, po pikselu, dZzwiek po dzwieku, w

~upiekszone” obrazy - tatwo je kilkadziesiat sekund. Uczy sie, jak
zauwazyd.

wygladasz i brzmisz.

cel? stworzyc tresé, ktéra oszuka widza, ze jest prawdziwa.
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K] jak to dziata?

Dlaczego deepfake dziata na tak wysokim poziomie - i doszto do tego w
zaledwie 9 lat? To wyscig dwodch modeli Al, ktére uczg sie od siebie

nawzajem:

Al nr 2

detektyw

wytapuje fatsz i wytyka kazdy
btad

Za kazdym razem, gdy Al nr 2 wytapie fatsz, Al nr 1 uczy sie na btedzie i generuje
lepiej - az fake'a nie da sie odrdznic¢ od prawdy. Ta rywalizacja ma fachowga nazwe:
GAN. Ale nazwa jest niewazna. Wazny jest mechanizm: Al trenuje sama siebie w
oszukiwaniu.

czego Al potrzebuje, zeby zrobi¢ deepfake?

Zdjed, nagran lub opiséw. Kiedys - setek. Dzis wystarczy
jedno zdjecie lub kilka sekund gtosu. Im wiecej Twoich

zdjec krazy w sieci, tym tatwiej stworzy¢ deepfake - Al

uczy sie na nich, jak przerobi¢ Twdj wizerunek tak, zeby

wygladat prawdziwie.
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1 cata rodzina technik

Deepfake to nie jedna rzecz - to nazwa na catg

rodzine technik generowania obrazu i dzwieku. Czesc

Z nich widzisz codziennie:

n zamiana twarzy

face swap - twarz jednej osoby
naktadana na ciato innej.

n synchronizacja ust

lip sync - istniejgce nagranie zmienia
sie tak, ze osoba ,mdwi” cos innego.

n klonowanie gtosu

Al méwi czyims gtosem dowolne
zdanie. Wystarczy probka z TikToka.

n gadajace zdjecia

nieruchome zdjecie zostaje
,0Zywione” i zaczyna moéwic.

n twarze, ktore nie istniejq

realistyczna twarz zmyslonego
cztowieka - m.in. pod fatszywe konta.

n sceny z tekstu

Z samego opisu powstaje realistyczne
wideo, ktdére nigdy sie nie odbyto.

wszystkim zajmuj3a sie modele sztucznej inteligenc;ji.
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Kl jak Fake leci w $wiat?

Sam deepfake to dopiero potowa problemu. Druga potowa? To, jak

btyskawicznie krazy po internecie. Algorytmy kochaja deepfake.

Ktos tworzy tresc - apka, strong, modelem Al. Dzis dostepne dla kazdego.
n Tres¢ trafia na platforme - TikTok, Instagram, X, YouTube, Discord, komunikatory.

Algorytmy robig swoje - tresci budzace silne emocje sg podbijane, bo generuja
reakcje i wyswietlenia.

n Ludzie udostepniaja dalej - czesto bez sprawdzania, bo ktos inny zrobit to samo.

Kopie zostajg w sieci - nawet po usunieciu oryginatu: screeny, reuploady.

dlaczego Fatsz rozchodzi sie szybciej niz prawda?

Bo fatszywe tresci maja jedno zadanie: wywotac emocje. Szok, ztos¢, Smiech -
cokolwiek, co sprawi, ze klikniesz i udostepnisz. Sprostowania? Sg nudne - dla

algorytmow i dla ludzi. Filmik z ,politykiem” widzg miliony; sprostowanie - garstka.

algorytmy nie nagradzaja prawdy - nagradzajg zaangazowanie.

to, co szkodzi najbardziej, najlepiej sie klika.
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1 narzedzie, nie wyrok

Technologia sama w sobie nie jest zta ani dobra.

Liczy sie to, kto i1 po co jej uzywa.

robi dobrg robote niszczyirani

film i dubbing - aktor ,mowi” ptynnie w fatszywe nagrania politykow -
wielu jezykach, historyczne postacie dezinformacja, wptyw na opinie i

0zywaja wybory

medycyna - osoby, ktére stracity gtos, oszustwa - ,wnuczek” albo ,szef” mowi
odzyskuja jego dawne brzmienie gtosem Al i prosi o przelew

edukacja i muzea - rozmowa z Maria osmieszanie, nekanie i szantaz
Sktodowska-Curie konkretnych osdb

sztuka i rozrywka - filtry, efekty fatszywe reklamy podszywajace sie
specjalne, gry pod znane osoby

dostepnosc¢ - awatary migowe, lektor deepnude - fatszywe tresci intymne

dla oséb niewidomych

Problem w tym, Ze ta sama technologia jest w zdecydowanej wiekszosci wykorzystywana w

sposdb krzywdzacy i szkodliwy - o skali przeczytasz dwie strony dalej.
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Kl deepnude

Aplikacje i strony, ktére za pomocg Al generujg fatszywe nagie zdjecia

filmy - na podstawie zwyktej fotografii. Wystarczy jedno zdjecie z profilu, z

wycieczki, z Instagrama.

dlaczego to takie grozne?

Ofiarg moze zostac kazdy. Nie musisz Wyglada przekonujaco, wiec trudno sie
zrobic nic - wystarczy, ze ktos ma Twoje bronic - i trudno wymazac z pamieci.
zdjecie.

Rozchodzi sie btyskawicznie i zostaje w Uderza w poczucie bezpieczenstwa,
sieci na dtugo. zdrowie psychiczne i relacje.

Tworzenie i rozsytanie takich tresci bez zgody to przestepstwo - niezaleznie od tego, ze

obraz jest ,wygenerowany”. Sprawca nie jest anonimowy. Wina zawsze lezy po stronie

sprawcy - nigdy ofiary.

P 4

jesli to spotka ciebie lub kogos, kogo znasz:

To nie Twoja wina. Ofiara nigdy nie jest winna.

Nie usuwaj dowoddw - zréb zrzuty ekranu (gdzie, kto, kiedy).
Powiedz dorostemu, ktéremu ufasz - rodzicowi, pedagogowi.
Zgtos: na platformie, a w razie potrzeby na policje.

Popros$ o wsparcie - nie musisz radzi¢ sobie w pojedynke.

dyzurnet.pl - zgto$ nielegalne tresci
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7 skala problemu

Deepfake'i przestaty by¢ domeng specjalistow - dzis wystarczy dostep do

internetu i darmowa aplikacja. Co mowig badania?

96-98%

99-100% ofiar to kobiety.

wszystkich deepfake'dw w sieci to deepnude - intymne tresci tworzone bez zgody.

70%

mtodych, ktorzy tworzyli deepfake'owe
nagie zdjecia, pobrato aplikacje wprost
ze zwyktego sklepu z aplikacjami
(Thorn).

1na 4

dorostych zetkneto sie juz z oszustwem
na sklonowany gtos (McAfee).

Deepfake'i oséb publicznych napedzaja fatszywe reklamy i dezinformacje - dzielg

spoteczenstwo i ,rozwadniajg” przekaz tak, zeby nie byto wiadomo, co jest prawda.

zrodto: ,Deepfake Nudes & Young People”, Thorn i Burson Insights, marzec 2025, s. 26 - badanie McAfee o

klonowaniu gtosu - dane o deepnude sprzed kilku lat - odsetek mégt spas¢ przez memy i przerobki, zjawisko

pozostaje istotnie szkodliwe.
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K] jak rozpoznac deepFake?

Technologia kazdego dnia staje sie lepsza - ale warto zwraca¢ uwage na:

B oczyimruganie

nienaturalny rytm, ,,szklane” spojrzenie

B brzegitwarzy i wtosy

rozmycia, migotanie przy tle

B zeby, uszy, dtonie

za duzo palcow to klasyk

M ustaidiwiek

usta nie nadazajg za stowami

B swiattoicienie

padajg z réznych stron

B gtos

ptaski, bez emogji, dziwny oddech albo jego
brak

najwazniejsze jest jednak nie to, co widzi oko:

— kto to opublikowat i po co?

— czy inne, wiarygodne zr6dta tez o tym mowia?

— czy to nagranie ma wywotaé we mnie silng emocje?

weryfikacja zrodta bije wypatrywanie glitchy.
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] zasada stop

Zanim udostepnisz - cztery kroki, ktore trwajg kilkanascie sekund:

kto to wrzucit? wiarygodne konto czy zanim wyslesz dalej - po co ktos to
swiezy profil? udostepnit?

o P

czy to gra na ztosci, strachu, sensacji? niezalezne zrédta mowig to samo?

pamietaj o dwéch rzeczach:

Twaj wizerunek nalezy do Ciebie. Nikt nie ma prawa robic¢ z Twoja twarza i gtosem tego,

co chce.

Udostepnianie tez jest dziataniem. Jesli podajesz dalej krzywdzacy deepfake - stajesz sie

czescig problemu, nawet jesli nie Ty go stworzytes.
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(I 4

EJ co mozesz zrobié juz dzis?

Nie uciekniemy od internetu ani od Al. Mozemy jednak zapobiegad i

minimalizowac szkody:
n Przemysl, co publikujesz - im mniej publicznych zdjed i nagran, tym mniej
~paliwa” dla Al.

u Ustaw konta na prywatne i kontroluj, kto widzi Twoje tresci.

u Umow sie z bliskimi na ,,hasto rodzinne” - jesli ktos dzwoni ,gtosem” bliskiej
osoby i prosi o pienigdze, zapytaj o hasto, ktérego Al nie zna.

Nie ufaj samemu nagraniu - sensacyjne wideo potwierdzaj w innych
zrédtach.

H Reaguj, nie udostepniaj - widzisz krzywdzacy deepfake? Zgtos go, zamiast

podawacd dalej.

im mniej paliwa dajesz, tym stabszy Fake.
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nie wszystko, co widzisz,
wydarzyto sie naprawde.

silniejsze od deepFake moze byc¢ tylko myslenie
krytyczne.

dyzurnet.pl - zgtos nielegalne tresci

Ministerstwo poéttorej
Edukacji Narodowej minuty

poltorejminuty.pl - kontakt@poltorejminuty.pl
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