'S Krakdow

WSPOLFINANSOWANE
ZE SRODKOW MIASTA KRAKOWA

przebieg warsztatu

o powitanie i ustalenie zasad wspétpracy

a ¢wiczenie ,,gdzie jest granica?”

o mini-wyktad ,,co internet zmienia?”

o éwiczenie ,,co jest pod powierzchnig?”

a dyskusja ,,co bys zrobit/a?”

o ¢wiczenie ,,jedno zdanie dla kogos, kto tego potrzebuje”

o gdzie szuka¢ pomocy i podsumowanie
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'S Krakdow

WSPOLFINANSOWANE . A . .,
ZE SRODKOW MIASTA KRAKOWA przemoc w internecie: jak sie chronic?

scenariusz warsztatu - modui I

materiaty
[ komputer i projektor;

(0 prezentacja multimedialna;

[ markery/dtugopisy;

(O kartki A4 z napisami: TO JEST OK/ TO PRZEKRACZA GRANICE;
(O karty pracy ,Co jest pod powierzchnig?”;

([0 karteczki post-it;

(0 ankiety ewaluacyjne.

n powitanie i ustalenie zasad wspotpracy 5 minut

przebieg -
» Krotkie przedstawienie celu i przebiegu warsztatu.

= Wspdlne ustalenie zasad obowigzujgcych podczas zajec.

,»Co powinno obowigzywaé podczas naszego spotkania, aby kazdy czut sie
bezpiecznie i swobodnie?”
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ZE SRODKOW MIASTA KRAKOWA przemoc w internecie: jak sie chronic?

scenariusz warsztatu - modui I

E) ¢éwiczenie, gdzie jest granica?” 20 minut

przebieg -

Umieszczenie w dwdch przeciwlegtych czesciach sali kartek
.TO JEST OK” i ,TO PRZEKRACZA GRANICE".

Prowadzacy przedstawia kolejno sytuacje zwigzane z funkcjonowaniem w internecie.

Uczestnicy ustawiajg sie w wybranym miejscu na osi, blizej jednej z odpowiedzi lub
pomiedzy nimi.

Po kazdym przyktadzie kilka oséb uzasadnia swojg decyzje.

B sytuacja 1

Uczen publikuje na klasowej grupie zdjecie kolegi, na ktérym ten $miesznie wyglada. Kolega
réwniez reaguje $miechem i nie zgtasza sprzeciwu. Zdjecie nie jest dalej rozpowszechniane.

B sytuacja 2

Kilka osdb z klasy zaktada prywatna grupe, do ktérej nie dodaje jednej osoby. Na grupie
ustalajg wspdlne wyijscia, a osoba wykluczona dowiaduje sie o nich pdzniej ze zdjec
publikowanych w mediach spotecznosciowych.

péftorei fundacja poltorej minuty - mtodziezowe sieci bezpieczenstwa
minuty modul I - scenariusz warsztatu - s. 3/10



'S Krakdow

ZADANIE PUBLICZNE
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B sytuacja 3
Pod filmem opublikowanym przez ucznia kto$ komentuje: ,Nie zgadzam sie z tym, co mowisz.
Moim zdaniem ten pomyst nie ma sensu, poniewaz...”

B sytuacja 4

Na klasowym czacie ktos publikuje zdjecie kolegi bez jego zgody. Poczatkowo kilka oséb
traktuje sytuacje jako zart. Kolega prosi o usuniecie zdjecia, ale inni nadal je przesytaja i dodaja
przesmiewcze komentarze.

\,

dyskusja -

m Co sprawia, ze co$ jest jeszcze zartem, a co zaczyna by¢ przemocg?

= Czy intencja osoby publikujacej jest najwazniejsza?

= Co, jesli ktos mowi ,to byt tylko zart”, ale druga osoba czuje sie skrzywdzona?

= Czy mozna przekroczyc czyjas$ granice, nawet jesli nie miato sie takiego zamiaru?
= Jakie informacje sg potrzebne, zeby wtasciwie ocenic sytuacje?

podsumowanie -

Trener przedstawia czynniki, ktére moga miec znaczenie przy ocenie sytuacji:

B e e e

J

e 1

podkresl, Ze

nie kazdg sytuacje trzeba od razu nazwac cyberprzemoca, aby uznad, ze wymaga ona reakgji.

) mini-wyktad ,co internet zmienia?” 10 minut
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'S Krakdow

ZADANIE PUBLICZNE scenariusz warsztatu - modui I

WSPOLFINANSOWANE . A . .,
ZE SRODKOW MIASTA KRAKOWA przemoc w internecie: jak sie chronic?

specyfika przemocy w internecie

= mozliwosc szybkiego rozpowszechniania tresci;

= potencjalnie duza liczba odbiorcow;

= mozliwos$¢ wielokrotnego udostepniania materiatow;
= trudnosd catkowitego usuniecia niektdrych tresci;

= mozliwosc kontaktu ze sprawca rowniez poza szkota i poza godzinami lekcyjnymi.

.

mozliwe konsekwencje -

7

= psychologiczne spoteczne
stres i napiecie; wycofanie z relacji;
poczucie wstydu; izolacja;
lek; trudnosci w funkcjonowaniu w klasie;
poczucie bezradnosci; konflikty rowiesnicze;
obnizenie poczucia wtasnej wartosci; ograniczenie aktywnosci spotecznej.

poczucie osamotnienia.

prawne
niektére zachowania podejmowane w internecie moga wigzac sie z odpowiedzialnoscig prawng;

znaczenie dla oceny sytuacji majg m.in. charakter dziatania, jego skutki, wiek oséb uczestniczacych
oraz obowigzujace przepisy;

nie kazda forma hejtu lub konfliktu w internecie stanowi przestepstwo, jednak zachowania
podejmowane online mogg miec realne konsekwencje dla innych osdb.
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) ¢wiczenie, co jest pod powierzchnig?” 25 minut

przebieg -
= Podziat uczestnikow na 4-5-osobowe grupy.
= Kazda grupa otrzymuje karte pracy przedstawiajgca gore lodowa.

= Na powierzchni kazdej géry lodowej znajduje sie inny przyktad sytuacji zwigzanej
z funkcjonowaniem w internecie.

sytuacje na kartach pracy :- grupy 1-5

Ktos codziennie otrzymuje w internecie komentarze dotyczace swojego wygladu.

Uczen zostaje wyrzucony z klasowej grupy na komunikatorze. Pozostali nadal rozmawiaja
ze soba, organizujg wspdlne wyjscia i nie informuja go o tym, co dzieje sie w klasie.
Na klasowym czacie ktos publikuje przerobione zdjecie uczennicy. Inni reagujg smiechem

i przesytaja je dalej.

Ktos zaktada konto podszywajace sie pod ucznia z klasy i publikuje na nim tresci, ktorych
ta osoba nigdy nie zamieszczata.

Ktos$ codziennie otrzymuje w internecie wiadomosci i komentarze, ktérych celem jest
jego osmieszenie.

\

zadanie dla grup -

= Uczestnicy majg zastanowic sie, co moze znajdowac sie pod powierzchnig
przedstawionej sytuacji.

= Na swojej karcie zapisuja np.:

emocje Co osoba moze czuc?

mysli Co moze myslec o sobie lub innych?
zachowania Jak moze zacza¢ sie zachowywacd?

relacje Jak sytuacja moze wptyngac na jej relacje z innymi?

codzienne Funkcjonowanie  Jak moze wptynad na szkote, nauke, aktywnosc lub
korzystanie z internetu?
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2.8 Krakow

ZADANIE PUBLICZNE
WSPOLFINANSOWANE
ZE SRODKOW MIASTA KRAKOWA

oméwienie na forum -

scenariusz warsztatu -

przemoc w internecie: jak sie chroni¢?

= Prowadzacy rysuje na tablicy duzg gére lodowa.

m Kazda grupa przedstawia najwazniejsze odpowiedzi dotyczace swojego przypadku.

= Odpowiedzi sg zapisywane pod powierzchnig gory lodowe;.

wspoélnie mogq pojawié¢ sie m.in. =

modul I

s \

ztos¢;

smutek;

bezradnosé;

poczucie osamotnienia;

poczucie odrzucenia.

= emocje mysli i obraz siebie
wstyd; obnizone poczucie
lek; witasnej wartosci;
poczucie bycia ocenianym;

utrata poczucia
bezpieczenstwa;

niepewnos¢;

brak zaufania do innych.

zachowania
wycofanie;
unikanie grupy;

ograniczenie korzystania
z internetu;

unikanie szkoty;

nieche¢ do kontaktu
z innymi.

relacje

izolacja;

utrata zaufania;

poczucie odrzucenia;

trudnosci w nawigzywaniu kontaktéw;

konflikty z rowiesnikami.

\,

trudnosci w nauce;

codzienne funkcjonowanie

problemy z koncentracja;

nieche¢ do chodzenia do szkoty;
ograniczenie aktywnosci;

ciggte sprawdzanie telefonu lub obawa
przed kolejnymi wiadomosciami.

dyskusja -

= Czy osoby z zewngtrz moga zobaczyé wszystko, co znajduje sie ,pod powierzchnig”?

= Czy dwie osoby moga doswiadczy¢ podobnej sytuadji, ale zupetnie inaczej jg przezywac?

= Dlaczego czasami osoba, ktdrej dzieje sie krzywda, moze nie powiedzie¢ o tym nikomu?

m Czy brak widocznej reakcji oznacza, ze sytuacja nie jest dla niej trudna?

poéttorej
minuty

fundacja poéitorej minuty -

modut I -

miodziezowe sieci bezpieczenstwa

scenariusz warsztatu -

SE
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scenariusz warsztatu - modul I

podsumowanie

Podkreslenie, ze to, co widzimy w internecie, jest tylko czescig sytuacji. Za komentarzem,
wykluczeniem, zdjeciem, fatszywym kontem czy wiadomoscig moga znajdowad sie emocje
i konsekwencje, ktdrych nie widadé na ekranie.

) dyskusja,co bys zrobit/a?” (35 minut

przebieg -

Prowadzacy przedstawia kolejno trzy dylematy. Uczestnicy odpowiadajg na pytania.

dylemat 1
Widzisz, ze osoba z Twojej klasy jest regularnie wysmiewana na grupie. Chcesz
zareagowad, ale boisz sie, ze nastepnego dnia zacznag wysmiewac réwniez Ciebie.

pytania do dyskusji
Czy mozna zareagowac w sposob, ktdry nie naraza swiadka?
Czy trzeba publicznie stang¢ po stronie osoby atakowanej?

Jak mozna pomadc inaczej?

dylemat 2
Twoja kolezanka prosi Cie, zebys nikomu nie méwit/a o hejcie, ktéry dostaje. Wiesz
jednak, ze sytuacja sie nasila.

pytania do dyskusji
Czy nalezy uszanowac jej prosbe?
Kiedy sytuacja wymaga poinformowania osoby dorostej?

Jak mozna powiedzie¢ o tym dorostemu w sposdb, ktdry nie odbierze tej osobie
poczucia kontroli?

péftOfei fundacja poéitorej minuty :- miodziezowe sieci bezpieczenstwa
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dylemat 3

Widzisz kompromitujace zdjecie kolegi. Nie komentujesz go i nie udostepniasz, ale
mozesz zgtosi¢ je administratorowi serwisu.

pytania do dyskusji
Czy samo zgtoszenie jest reakcja?
Co jeszcze mozna zrobic?

Czy zawsze trzeba kontaktowac sie bezposrednio ze sprawcg?

podsumowanie
nie ma jednej reakcji odpowiedniej dla kazdej sytuacji;
bezpieczenstwo wtasne swiadka jest wazne;
reakcja nie musi oznaczad publicznej konfrontacji;
mozna wspierac osobe, zgtosié tresé lub poprosi¢ o pomoc dorostego;

w powaznych sytuacjach nie nalezy pozostawiac¢ osoby samej z problemem.

10 minut

n ¢wiczenie ,jedno zdanie dla kogos, kto
tego potrzebuje”

przebieg -

Kazdy uczestnik otrzymuje matg kartke. Zadaniem uczestnikow jest anonimowe
dokonczenie zdania:

zdanie do dokonczenia

,Gdyby moj kolega lub kolezanka doswiadczat/a cyberprzemocy, chciat(a)bym,
zeby wiedziat/a, ze...”
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= Uczestnicy zapisujg na kartkach swoje odpowiedzi. Moga napisac jedno zdanie, kilka zdan lub
krotkg wiadomosé.

= Po zakoniczeniu kartki zostajg zebrane. Prowadzacy losuje i odczytuje kilka
wybranych odpowiedzi.

= Nastepnie krétko omawia z grupa, jakie komunikaty wsparcia pojawiaty sie najczesciej
i co pokazujg one o tym, jak mozna wspierac osobe doswiadczajgcg cyberprzemocy.

° gdzie szukaé pomocy i podsumowanie (5 minut

4 N\ /7

w szkole m poza szkoty

wychowawca; rodzic lub opiekun;

pedagog szkolny; inna zaufana osoba dorosta;
psycholog szkolny; telefony zaufania i numer alarmowy
nauczyciel, ktéremu uczestnik ufa; (ponizej).

dyrekcja szkoty, w sytuacjach
wymagajacych interwengji.

116 1M1 800121212 12

Telefon Zaufania dla Dzieci Dzieciecy Telefon Zaufania w sytuacji bezposredniego
i Mtodziezy Rzecznika Praw Dziecka zagrozenia zycia lub zdrowia

podsumowanie

nie kazda niemita sytuacja w internecie jest cyberprzemoca, ale sytuacje naruszajgce czyjes
granice lub bezpieczeristwo mogg wymagac reakcji;

zart nie jest usprawiedliwieniem dla naruszania granic drugiej osoby;

udostepnianie, komentowanie i wzmacnianie krzywdzacych tresci moze zwiekszac
skale przemocy;

Swiadek rowniez moze mie¢ wptyw na przebieg sytuacji;
reakcja nie musi oznaczad bezposredniej konfrontacji;

nie trzeba radzi¢ sobie samodzielnie, warto zwrdcic sie do zaufanej osoby dorostej.

na zakonczenie - ewaluacja
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